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1.AMAC

Bu politika HSM Metalurji’ de

e Sirketin giivenilirligini ve temsil ettigi markanin imajin1 korumak,

e Uciincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,

e Sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak amaciyla
bilisim hizmetlerinin gergeklestirilmesinde kullanilan tiim fiziksel ve elektronik bilgi varliklarinin
bilgi giivenligini saglamay1 hedefler.

2.KAPSAM

Bu politika, HSM Metalurji’nin, Bilgi Islem altyapisim1 kullanmakta olan tiim birimleri, iiciincii taraf
olarak bilgi sistemlerine erisen kullanicilar1 ve bilgi sistemlerine teknik destek saglamakta olan hizmet,
yazilim veya donanim saglayicilarini kapsamaktadir.

3.TANIMLAR

Bilgi giivenligi; islerin siirekliliginin saglanmasi, islerde meydana gelebilecek aksakliklarin
azaltilmas1 ve bilginin genis ¢apli tehditlerden korunmasini saglar.
Bilgi giivenligi temelde asagidaki ti¢ unsuru hedefler:

1. Gizlilik (Confidentiality)
2. Biitiinliik (Integrity)
3. Kullanilabilirlik (Availability)

Bu kavramlar: biraz daha agacak olursak

Gizlilik,
Bilginin yetkisiz kisilerin erisimine kapali olmasi seklinde tanimlanabilir. Bir diger tarif ile gizlilik
bilginin yetkisiz kisilerce a¢iga ¢ikarilmasinin engellenmesidir.

Biitiinliik,

Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi
tehditlerine kars1 igeriginin korunmasidir. Biitlinliik i¢in kisaca kazara veya kasith olarak bilginin
bozulmamas diyebiliriz.

Kullanilabilirlik,

Bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmas1 demektir. Herhangi bir sorun ya da
problem ¢ikmasi durumunda bile bilginin erisilebilir olmasi kullanilabilirlik 6zelliginin bir geregidir.
Bu erigsim kullanicinin haklar1 ¢ergevesinde olmalidir.

Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu
zaman diliminde mutlaka erisebilmelidir.

4 ILKELER
HSM Metalurji bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:
a)Kisisel ve elektronik iletisimde ve liglincii taraflarla yapilan bilgi alisverislerinde kuruma ait
bilginin gizliligini saglamali,
b)Kritiklik diizeylerine gore igledigi bilgiyi yedeklemeli,
c)Risk diizeylerine gore belirlenen giivenlik 6nlemlerini almali,
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d)Bilgi giivenligi ihlal olaylarini1 raporlamali ve Bilgi islem Birimi’ne bildirmeli, bu ihlalleri
engelleyecek dnlemleri almalidir.
e)Sirket i¢i bilgi kaynaklar1 (duyuru, dokiiman vb.) yetkisiz olarak 3 kisilere iletilemez.

HSM Metalurji ’in tiim c¢ahsanlari; bu politikaya, prosediir ve talimatlarina uymakla
sorumludur.

a)ls siireclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki birimler,
hizmet verenler ve gereken {igiincii taraflarca erisilebilir olacaktir.

b)Bilgilerin biitiinliigii her durumda korunacaktir.

c)Hizmet alanlar ve verenler ya da {igiincii taraflara ait olmasina bakilmaksizin, iretilen
ve/veya kullanilan bilgilerin gizliligi her durumda giivence altina alinacaktir.

d)Bilgi Giivenligi Yonetim Sisteminin tasarimi, uygulamasi ve siirdiiriilmesi araciligiyla riskler
kabul edilebilir diizeye indirilecektir.

e)Bilgi; bilginin elektronik iletisimi, ligiincii taraflarca paylagimi, arastirma amaclh kullanima,
fiziksel ya da elektronik ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak
korunacaktir.

f) Bilgi Islem Sorumlusu bilgi giivenligi uygulanmasindan birinci dereceden sorumlu olacaktir
ve personelin bu esaslara uygun olarak ¢aligmasini saglayacaktir.

4.1. E-Posta Kullanma Kurallari

e HSM Metalurji ’in e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik Ogeleri igeren mesajlarin gonderilmesi igin kesinlikle
kullanilamaz.

e Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar
alindiginda hemen silinmeli ve kesinlikle bagkalarina iletilmemelidir.

e Kisisel kullanim igin internetteki listelere liye olunmasi durumunda sirkete ait e-posta
adresleri kullanilmamalidir.

e Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

e Kullanicilarin kullanic1  kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

e (Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri
miilkiyet iceren malzeme vb.) génderemezler.

e (Calisanlar, mesajlarmin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu
ylzden sifre kullanilmali ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri
yetkisiz erisimlere karsi korunmalidir.

e Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir. Ciinkii bu mailler viriis igerebilirler.

e Sirket disindan giivenliginden emin olunmayan bir bilgisayardan web posta sistemi
kullanilmamalidir.

e (Calisanlar, sifrelerin kirildigin1 fark ettikleri andan itibaren yetkililerle temasa gegip
durumu haber vermekle yiikiimlidiirler.

e Alt1 ay siire ile kullanilmayan e-posta kutular1 Bilgi Islem birimi tarafindan kaldirilabilir.
Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz. E-posta adresine sahip
kullanic1 herhangi bir sebepten birim degistirme, emekli olma, isten ayrilma sebepleriyle
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kurumdaki degisikliginin yetkililer tarafindan Bilgi Islem birimine en kisa zamanda
bildirilmesi gerekmektedir.

4.2.Sifre Kullanma Kurallar:

Biitiin kullanicilarin sifreleri uygun goriilen araliklarda degistirilmelidir. Tavsiye edilen
degistirme stiresi her 6 ayda birdir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Sifreler baskasi ile paylasilmamali, kagitlara ya da elektronik ortamlara yazilmamalidir.
E-posta mesajlarinda sifre yazilmamalidir.

Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina verilmemelidir.

Bir kullanict adi ve sifresi birden ¢ok bilgisayarda kullanilmamalidir.

4.3.Antiviriis Politikasi

Biitiin bilgisayarda kurumun lisansh antiviriis yazilimi yiiklii olmalidir ve ¢alismasina
engel olunmamalidir.

Antiviriis yazilimi yiiklii olmayan bilgisayar aga baglanmamali ve hemen Bilgi Islem
birimine haber verilmelidir.

Higbir kullanic1 herhangi bir sebepten dolayr antiviriis programini sistemden
kaldiramaz ve baska bir antivirilis yazilimin sisteme kuramaz.

4.4.internet Kullanim Politikasi

Calisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek
yasaktir.

Is ile ilgili olmayan (Miizik, video, gorsel dosyalar1) yiiksek hacimli dosyalar géndermek
(upload) ve indirmek(download) etmek ve bilgisayarlarda saklamak yasaktir.

Internet iizerinden sirket tarafindan onaylanmamis yazilimlar indirilemez ve bilgi
sistemleri lizerine bu yazilimlar kurulamaz kullanilamaz

Bilgisayarlar tizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve
dosya indirimi yapilmamalidir.

Bilgi Islem Birimi gerekli durumlarda internet iizerinde kisitlamalar yapabilir.

4. 5.Genel Kullanim Politikasi

Bilgisayar basindan uzun siireli uzak kalinmasi1 durumunda bilgisayar kilitlenmeli ve
3.sahislarin bilgilere erisimi engellenmelidir.

Laptop bilgisayarlar giivenlik agiklarina kars1 daha dikkatle korunmalidir. Isletim sistemi
sifreleri aktif hale getirilmelidir.

Biitiin  kullanicilar kendi bilgisayar sisteminin gilivenliginden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan (Ornegin;
elektronik bankacilik, hakaret-siyaset i¢erikli mail, kullanici bilgileri vs.) sistemin sahibi
sorumludur.

Sirket bilgilerimiz disardan {igiincii kisilere iletilmemelidir.

Kullanicilarin kisisel bilgisayarlar1 iizerine Bilgi Islem Biriminin onay1 alinmaksizin
herhangi bir ¢cevre birimi baglantist yapilmamalidir.

Cihaz, yazilim ve veri izinsiz olarak kurum digina ¢ikarilmamalidir.
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Sirketin kullanmakta oldugu yazilimlar hari¢ kaynag: belirsiz olan programlar1 (Dergi
CD’ leri veya internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

Yetkisi olmayan personelin, sirketteki gizli ve hassas bilgileri gormesi veya elde etmesi
yasaktir.
Personel, kendilerine tahsis edilen ve sirket calismalarinda kullanilan masaiistii ve diziistii
bilgisayarlarindaki kurumsal bilgilerin giivenligi ile sorumludur.

Bilgi Islem birimi tarafindan yetkili kisiler kullaniciya haber vermeksizin yerinde veya
uzaktan, ¢alisanin bilgisayarina erisip glivenlik, bakim ve onarim islemleri yapabilir. Bu
durumda uzaktan bakim ve destek hizmeti veren yetkili personel kisisel bilgisayardaki
kisisel veya kurumsal bilgileri goriintiileyemez, kopyalayamaz ve degistiremez
Bilgisayarlarda oyun ve eglence amagli programlar c¢alistirilmamali/ kopyalanmamalidir.
Bilgisayarlar iizerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya
aligverisinde bulunulmamalidir.

Kurumda Bilgi Islem biriminin bilgisi olmadan Ag sunucu niteliginde bilgisayar ve cihaz
bulundurulmamalidir.

Birimlerde sorumlu Bilgi Islem personeli ve ilgili teknik personel bilgisi disinda
bilgisayarlar iizerindeki ag ayarlari, kullanic1 tanimlari, kaynak profilleri vs. iizerinde
mevceut yapilmis ayarlar hicbir surette degistirilmemelidir.

Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir.

Gerekmedikce bilgisayar kaynaklar1 paylasima agilmamalidir, kaynaklarin paylagima
acilmasi halinde de mutlaka sifre kullanma kurallarina gore hareket edilmelidir.
Bilgisayar {iizerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale
edilmemeli ve Bilgi Islem Birimine haber verilmelidir.




